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INSTRUGAO NORMATIVA TCE-MS N¢ 44, DE 21 DE JANEIRO DE 2025.

Dispde sobre o Plano de Resposta a Incidentes de Sequran¢a da informagdo com Dados Pessoais
no dmbito do Tribunal de Contas do Estado de Mato Grosso do Sul.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, no uso das atribuicées
que lhe sdo conferidas pelo artigo 74, lll, e § 12, V, do Regimento Interno, aprovado pela Resolu¢ao TCE-MS
n? 98, de 05 de dezembro de 2018;

Considerando a necessidade de adequacdo a Lei Geral de Protecdo de Dados Pessoais (Lei Federal n.
13.709/2018) e a importancia da protecdo dos dados pessoais no dmbito do TCE-MS;

Considerando a relevancia de estabelecer diretrizes claras e procedimentos eficazes para a resposta a
incidentes de seguranca que envolvam dados pessoais, visando a protec¢do dos direitos dos titulares de dados
pessoais no ambito do TCE-MS;

RESOLVE:

Art. 12 Aprovar o Plano de Resposta a Incidentes de Seguranca da Informacdo com Dados Pessoais a
Autoridade Nacional de Protecdo de Dados -ANPD e aos Titulares de Dados Pessoais, conforme o Anexo [;

Art. 22 A implementacdo do Plano de Resposta a Incidentes de Seguranca com Dados Pessoais devera ser
acompanhada e monitorada pelo Encarregado pelo Tratamento de Dados Pessoais, Nucleo de Gestdo de
Incidentes e com a colaboracdo de todas as dreas do TCE-MS;

Art. 32 Esta Instrucdo Normativa entra em vigor na data de sua publicacdo.

Campo Grande, 21 de janeiro de 2025.

Conselheiro Jerson Domingos
Presidente


https://portal-services.tce.ms.gov.br/portal-services/diario-oficiais/download?id=23214
https://portal-services.tce.ms.gov.br/portal-services/diario-oficiais/download?id=23214
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Introducao

Este Plano de Resposta a Incidentes de Seguranca com Dados
Pessoais e Informacoes foi elaborado com base no guia utilizado pelo
Governo Federal, constituindo-se como um complemento aos demais planos
da Politica de Seguranca da Informacao e Comunicacao (POSIC).

O proposito do presente documento € trazer uma visao macro sobre resposta
a incidentes de seguranca especificos do Tribunal, para fomentar a
adequacao a Lei Geral de Protecao de Dados Pessoais (LGPD).

O plano dispde de medidas que devem ser adotadas no caso de uma
situacdo de emergéncia ou evento de risco que possa ocasionar danos aos
ativos tecnologicos do Tribunal, viabilizando, inclusive, a comunicagao
apropriada e tempestiva a Autoridade Nacional de Protecdo de Dados
(ANPD), quando for o caso.

Este plano sera atualizado pelo Nucleo de Gestdo de Incidentes (NGI),
continuamente para incorporar melhorias, a medida que forem publicadas
novas normas € que 0S processos de protecao de dados existentes sejam
amadurecidos no contexto desta Corte.

Neste sentido, o presente Plano de Resposta a Incidentes de Seguranca da
Informacao e Dados Pessoais, em conformidade com o que dispde a Resolucao
CD/ANPD n°® 15/2024 e Resolucao TCE/MS n° 200/2023, € apresentado para
conhecimento de todos 0s servidores, prestadores de servicos e colaboradores
do TCE/MS, objetivando, também viabilizar a comunicacao oportuna, tempestiva
a ANPD, quando e se for o caso.
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Objetivos

Objetivo geral

Orientar os setores do Tribunal de Contas de Mato Grosso do Sul em como
responder as situagcdes de emergéncia com incidentes de seguranca da
informacéo, de forma documentada, formalizada, rapida e confiavel, ao passo
em que resguarde as evidéncias que possam ajudar a prevenir NOVos
incidentes e a atender as exigéncias legais de comunicacao e transparéncia.

Objetivos especificos

e Conferir clareza sobre o fluxo de procedimentos adequados e
responsaveis no caso de incidentes;

e Adequar as condutas internas as diretrizes estabelecidas pela LGPD,;

e Preservar a reputacao e imagem do Tribunal;

e Assegurar respostas rapidas, efetivas e coordenadas para evitar
maiores danos ao titular de dados e ao Tribunal ;

e Quantificar e monitorar desempenho;

e Evoluir continuamente com as licoes aprendidas;

e TJornar o Tribunal referéncia em protecdo de dados pessoais e
seguranca da informacao.
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Definicoes Gerais

Para auxilio na leitura deste plano, serdo adotadas as seguintes definicbes no
que se refere a incidentes ocorridos no ambito do TCE-MS:

Agentes de Tratamento

Os agentes de tratamento sdo o
controlador (pessoa natural ou juridica,
de direito publico ou privado, a quem
competem as decisdOes referentes ao
tratamento de dados pessoais) € ©
operador (pessoa natural ou juridica, de
direito publico ou privado, que realiza o
tratamento de dados pessoais em
nome do controlador e de acordo com
suas instrucoes).

A depender do contexto, uma mesma
operacao de tratamento de dados
pessoais pode envolver mais de um
operador ou controlador (controladoria
conjunta, ou co-controladores).

Dado Pessoal

E toda informagdo relacionada &
pessoa  natural  identificada  ou
identificavel.

Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou

etnica, conviccdo religiosa, opiniao
politica, filagdo a sindicato ou a
organizacao de carater religioso,

filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a
uma pessoa natural.

Encarregado - DPO

Também conhecido como DPO (Data
Protection Officer), € a pessoa indicada
pelo controlador para atuar como canal
de comunicagao com os titulares dos
dados e a Autoridade Nacional de
Protecéo de Dados (ANPD).
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Definicoes Gerais

Incidente de Seguranca

Qualquer evento adverso, confirmado

OuU Sob suspeita, relacionado a
seguranca dos sistemas de
computacdo ou das redes de
computadores.

Autoridade Nacional de Protecao
de Dados - ANPD

Os arts. 55-A e seguintes da LGPD cria
a Autoridade Nacional de Protecao de
Dados (ANPD) e seus Conselhos

Deliberativos e conforme as atribuicoes
descritas no art. 55-J da LGPD e no
Decreto n°® 10.474, de 26 de agosto de
2020 define as competéncias da ANPD
como entidade responsavel por zelar,
implementar e fiscalizar o cumprimento
da Lei Federal - LGPD.

Inventario de Dados - IDP /
Registro de Operacoes de
Administrativos -

Processos

ROPA

O Inventario de Dados Pessoais
representa um artefato primordial para
documentar o tratamento de dados
pessoais realizados pela instituicao.

Relatorio de Impacto de

Protecao de Dados - RIPD

Conforme a LGPD, o Relatério de
Impacto a Protecéo de Dados (RIPD) &
uma documentacao do controlador
que contém a descricado  dos
processos de tratamento de dados
pessoais que tem o potencial de gerar
riscos as liberdades civis e aos direitos
fundamentais dos titulares, bem como
medidas, salvaguardas e mecanismos
de mitigacao de risco.

Relatorio final

Relatorio que contém todas as
evidéncias e acles realizadas para
tratamento do incidente e que deve ser
emitido ao final das tratativas e
encaminhado a ANPD.

Incidente de Seguranca

Qualquer evento adverso, confirmado

Ou Ssob suspeita, relacionado a
seguranca dos sistemas de
computacdo ou das redes de
computadores.
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Definicoes Gerais

Evento, acao ou omissao que tenha
permitido ou possa vir a permitir
acesso nao autorizado, interrupgao ou
mudanca nas operacdes (inclusive pela
tomada de controle), destruicao, dano,
delecao ou mudanca da informacao
protegida, remocao ou limitacao de
uso da informacéao protegida ou, ainda,

apropriacao, disseminacao e
publicacao indevida de informacao
protegida de algum ativo de

informacao ou de alguma atividade
critica por um periodo de tempo inferior
ao tempo objetivo de recuperacao.

Comité Gestor de Protecao de
Dados - COGPD

O Comité Gestor de Protecao de
Dados Pessoais (COGPD), € um 6rgao
colegiado de natureza consultiva,
deliberativa, de carater permanente, e
vinculado a Presidéncia do TCE-MS
com atribuicbes de cunho estratégico,
com O Objetivo de promover a
implementacao das disposicoes da Lei
Federal n° 13.709/2018 - LGPD
disposto pela Resolucdo TCE/MS n°
200/2023.

Incidente de seguranca com
dados pessoais

Incidente de seguranca a protecao de
dados pessoais € qualquer evento
adverso, confirmado ou sob suspeita,
relacionado a violacdo de dados

pessoais, sendo acesso nao
autorizado, acidental ou ilicito que
resulte  em destruicao, perda,
alteracao, vazamento ou qualquer

forma de tratamento de dados ilicita ou
inadequada, que tem a capacidade de
pOr em risco os direitos e as liberdades
dos titulares dos dados pessoais.

Lei Geral de Protecao de Dados -
LGPD

A Lei Geral de Protecdo de Dados
Pessoais — LGPD (Lei Federal n°.
13.709, de 2018) dispde sobre o
tratamento de dados pessoais das
pessoas  naturais, definindo  as
hipoteses em que tais dados podem
legitimamente  ser  utilizados  por
terceiros e estabelecendo mecanismos
para proteger os titulares dos dados

contra usos inadequados.
&Y,
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Definicoes Gerais

Comité de Seguranca da
Informacao - CSlI

O Comité de Seguranca da Informacao
(CSl), tem por finalidade formular e
conduzir diretrizes para a Politica
Corporativa  de  Seguranca  da
Informacé@o do Tribunal de Contas de
Mato Grosso do Sul (PCSI/TCE/MS),

analisar periodicamente sua
efetividade, propor normas e
mecanismos institucionais para
melhoria  continua, bem  como

assessorar, em matérias correlatas, a
Presidéncia do Tribunal de Contas de
MS em conformidade com a
Resolugdo Administrativa TC/MS N°
100, de 18 de novembro de 2009.

Nucleo de Gestao a Incidentes -

O Nucleo de Gestao a Incidentes é
composto por: Encarregado, CSlI,
COGPD, Presidéncia e DTIl. Tém por
finalidade elaborar o Plano de resposta
a incidentes de seguranca (PRIS),

sendo convocado sempre que houver
casos de incidente que coloque em
rsco a seguranca de dados pessoais e
informacoes.

Comité de (r. )
Seguranca da

~ TRIBUNAL

Informacao DE CONTAS

Estado de Mato Grosso do Sul

12



INCIDENTE DE
SEGURANCA COM
DADOS PESSOAIS E
INFORMACOES
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Incidente de Seguranca
com Dados Pessoais e
Informacoes

Conforme estabelecido no artigo
46 da LGPD, os agentes de
tratamento devem adotar medidas
de seguranca para proteger 0s
dados pessoais desde a
CONCepPCcao até a sua execucao.

Ainda, o artigo 50 do referido
normativo estabelece que
controladores e operadores
poderao formular regras de boas
praticas e de governanca para O
tratamento de dados pessoais,
podendo ser implementado um
programa de governangca e
privacidade que conte com plano
de resposta a incidentes e
remediacoes.

Imagens ilustrativas
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Incidente de Seguranca
com Dados Pessoais e
Informacoes

Em caso de incidente que coloque em risco a seguranca de dados pessoais e
informacdes devem ser realizados alguns procedimentos especificos:

4.1 AVALIAR INTERNAMENTE O INCIDENTE

Avaliar internamente o incidente para obter informacdes iniciais sobre o
impacto do ocorrido, tais como:

>

)

@Y

)
)
)

O

Origem;

Categoria;

Quantidade de titulares e de dados pessoais afetados, quando houver;
Categoria e quantidade de dados afetados; consequéncias do incidente
para os titulares e para a entidade;

Criticidade;

Analisar se houve vazamento de dados pessoais e dados sensiveis e,
Alem disso, € necessario preservar todas as evidéncias do incidente em
relatorio especifico do orgao.
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Incidente de Seguranca
com Dados Pessoais e
Informacoes

4.2 COMUNICAR O CONTROLADOR

Comunicar o Controlador sobre o incidente para que este tome as devidas
providéncias.

O Encarregado de Dados deve também ser comunicado sobre o ocorrido
para que haja os comunicados oficiais as autoridades conforme previsao na
LGPD e Resolucao TCE - MS n° 200/2023.

4.3 CONSULTAR O NGl

Consultar o grupo de trabalho interno do TCE - MS em caso de incidentes na
rede computacional. O CSI deve dar ciéncia aos gestores das areas afetadas.

4.4 COMUNICAR A TODOS OS ENVOLVIDOS

Comunicar a todos 0os envolvidos a existéncia do incidente, nos termos da
LGPD, através do Encarregado de dados.

4.5 COMUNICAR A ANPD

O DPO/Encarregado de Dados comunicara a ANPD e ao titular de dados
pessoais (conforme art. 48 da LGPD) a existéncia do incidente e encaminhara
o relatorio inicial subsidiado pelo NGI.
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Incidente de Seguranca
com Dados Pessoais e
Informacoes

4.6 EMITIR O RELATORIO FINAL

O NGI emitira o relatério final contendo os tipos de dados e a quantidade de
titulares afetados para o Controlador.

Deve também acompanhar um relatorio técnico de tratamento que permita
avaliar a extensao e adequacao de medidas para incidentes futuros.

A FIGURA A SEGUIR APRESENTA DE MANEIRA
SIMPLIFICADA ESTE PROCESSO:

1. Avaliar
internamente o
incidente

2. Comunicar o

Controlador 3. Consultar o NGl

4. Comunicar
todos os
envolvidos

6. Emitir o 5. Comunicar a
Relatorio Final ANPD

ATENCAO!

O artigo 48 da LGPD afirma que, em caso de incidente de seguranca, que venha a gerar risco ou dano
considerado relevante aos titulares, o controlador tem a obrigacéo de comunicar por meio do Encarregado
de Dados a ANPD e ao titular dos dados pessoais. O prazo que a ANPD recomenda para essa
comunicacao é de 3 (trés) dias Uteis a contar da data da ciéncia do incidente, conforme dispde a

Resolucdo CD/ANPD n° 15/2024.
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RESPOSTAS AOS
INCIDENTES DE
SEGURANCA
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Respostas aos Incidentes
de Seguranca

O Tribunal vai dar respostas aos seus incidentes utilizando as orientagoes do
plano de resposta a incidentes de seguranca e as fases descritas abaixo
utilizando o fluxo detalhado e o checklist no final deste documento.

5.1 PREPARACAO/NOTIFICACAO _

Esta fase € de suma importancia, pois
estabelece a capacidade de resposta para
que o Tribunal esteja pronto para responder a
incidentes, como também a evita-los e
garantir que sistemas, redes e aplicativos
sejam suficientemente seguros. Na fase de
preparacao e notificacdo o DPO, CSl,
COGPD, Presidéncia e DIl estarao
preparados para responder e dar 0S
encaminhamentos para juntos atuarem na
resposta aos incidentes.

5.2 ANALISE/AVALIACAO

Os incidentes podem ser detectados por
varios meios ou recebidos nos canais de
comunicacao do Tribunal. Assim que o0 0rgao
for notificado sera iniciada uma avaliagéo
mais detalhada do incidente pelo DPO, CSl e
DTI, que farao a classificacao e definirao a

sua criticidade.
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Respostas aos Incidentes
de Seguranca

5.3 CONTENCAO, ERRADICACAO E RECUPERACAO

Os responsaveis pelos sistemas/processos impactados devem ser acionados
para se manifestarem sobre os procedimentos de resposta, contencao e
erradicacao.

O objetivo das medidas de contencao e erradicacao € limitar o dano e isolar
0s sistemas afetados para evitar mais danos.

Aqui, conforme a necessidade e a autorizacao obtida, podera ser realizado o
desligamento dos sistemas inteiros ou de funcionalidades especificas e
colocados avisos de indisponibilidade para manutengao.

Todos os cuidados devem ser adotados para ndo impactar evidéncias que
poderiam ser usadas para identificar autoria, origem e método usado para
quebrar a seguranca.
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5.4 ATIVIDADES POS-INCIDENTE

Na fase de atividades pos-incidente, serao implementadas algumas atividades
em busca da melhoria continua de seus processos de resposta a incidentes,
além de definir procedimentos para retencéo de evidéncias e uso dos dados
coletados em incidentes.

ABAIXO O FLUXO COMPLETO PARA RESPOSTAS A INCIDENTES

Houve incidente Afeta a Seguranga
de seguranca? da Informagéao?

. . DTI: toma as
Monitoramento do SIM Comunica SIM .
. — —> — medidas
Ambiente o N.G.I. . .
emergenciais
B NAO
NAO l
Houve vazamento de

dados pessoais?

Comunica a .
Presidéncia NAO
l SIM
Comunica o
Encarregado

Solicita o relatério
das medidas
emergenciais

Elabora o plano Comunica a
de resposta a ANPD e demais

incidentes (PRI) acoes

Constréi base de Toma as agoes Aciona as partes
. D E— R .
conhecimento conforme PRI interessadas

21



COMUNICACAO A
ANPD E TITULAR DE
DADOS PESSOAIS
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Comunicacao a ANPD e
Titular de Dados Pessoais

A comunicacao a ANPD e ao Titular dos Dados sera realizada por intermédio
do Encarregado de Dados, designado pelo Tribunal.

A ANPD disponibiliza um Formulario de Comunicacao de Incidente de
Seguranca com dados pessoais, conforme anexo.

A comunicagcao ocorre pelo encaminhamento do documento pelo sistema
eletrbnico do Governo Federal, disponivel no link:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/co
municado-de-incidente-de-seguranca-cis/formulario _cis _anpdi.docx

Cabe ao controlador comunicar ao titular dos dados pessoais a ocorréncia de
incidente de seguranca que tenha potencial de Ihe gerar riscos ou danos
relevantes. Tal notificacao deve ser realizada de maneira transparente,
podendo ser realizada por meios diversos, incluindo mensagens diretas
(e-mails, SMS), banners, notificagcbes em sites, comunicacdes postais e
anuncios.

O Controlador, com o apoio do
Encarregado de Dados e GTl, devera
avaliar o risco no ambito interno, com
objetivo de estipular se ha ou nao
rsco ou dano relevante para a
comunicacao do incidente ao titular,
sendo necessario a justificativa para
0S casos em que se decidir por nao
comunicar o incidente.
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RELATORIO FINAL
DO INCIDENTE
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Relatorio Final do Incidente

ApOs a coleta de todas as informacdes e evidéncias,
0 Encarregado de Dados com o apoio do NG, ira
concluir o Relatdrio Final do Incidente.

O Relatorio final sera realizado com base em todas as
evidéncias coletadas desde a identificagcdo do
incidente até o final das apuragdes. Nesse
documento constara, além de todas as informacgoes
sobre o incidente, todas as propostas de melhorias
e/ou aquisicoes sugeridas para reducao dos riscos de
novas ocorréncias.

O relatorio, além de ter uma fungdo de comprovacao
das medidas tomadas pela DTl frente as autoridades,
e importante para que todos os envolvidos € demais
servidores possam aprender com 0O ocorrido,
podendo compreender suas causas, bem como
avaliar em que sentido seu Plano de Respostas a
Incidentes e seus procedimentos foram efetivos ou
nao, analisando a atuacao dos responsaveis.

O relatério final do incidente sera assinado pelo
Controlador e pelo Encarregado de Dados e deve
ficar disponivel para consulta em caso de atualizagao
do relatorio de impacto a protecao de dados (RIPD).
Esse relatorio podera, ainda, ser apresentado a
autoridades policiais, 6rgaos reguladores ou demais
envolvidos.
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CHECKLIST

para verificacao do
Tratamento de Incidentes
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ACAO

Deteccao e Analise

Determinar se ocorreu um incidente

REALIZADO?

1.1 Analisar os precursores e 0s indicadores
1.2 Buscar por informacdes correlatas
1.3 Realizar pesquisa do incidente (via mecanismos de busca bases de
conhecimento)
1.4 Documentar, investigar e reunir as evidéncias assim que a equipe identificar a
ocorréncia do incidente
2 Priorizar o tratamento com base em sua relevancia (impacto de negdcio, impacto
de informacao e recuperabilidade)
3 Comunicar o incidente as equipes internas envolvidas e, quando necessario, aos

atores externos

Contencao, erradicacao e recuperacao

4 Coletar, preservar, proteger e documentar as evidéncias
5 Conter o incidente
6 Erradicar o incidente
6.1 Identificar e mitigar todas as vulnerabilidades exploradas
6.2 Remover malware, materiais impréprios e outros componentes
6.3 Se mais hosts afetados forem descobertos (por exemplo, novas infeccdes por
malware), repetir as etapas de deteccao e analise (1.1, 1.2) para identificar todos
0s outros hosts afetados, para entdao conter (5) e erradicar (6) o incidente em tais
hosts
7 Recuperar-se do incidente
71 Retornar os sistemas afetados ao estado operacional
7.2 Confirmar se os sistemas afetados estao funcionando normalmente
7.3 Se necessario, implementar monitoragcao adicional para encontrar futuras

atividades relacionadas

Atividades poés-incidente

8

Criar o relatério de acompanhamento

Realizar uma reunido de licbes aprendidas (tal reuniao é obrigatéria para
incidentes graves e opcional para os demais incidentes)
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ANEXO
Formulario de Resposta a Incidentes - ANPD

Dados do Controlador

Razado Social / Nome:

CNPJ/CPF:

Endereco:

Cidade: Estado:
CEP:

Telefone: E-mail:

Declara ser Microempresa ou Empresa de Pequeno Porte: 1 Sim LI Nao
Declara ser Agente de Tratamento de Pequeno Porte: O Sim L) Nao

Informe o nimero aproximado de titulares cujos dados séo tratados
por sua organizacao:

Dados do Encarregado

Possui um encarregado pela protecdo de dados pessoais? [1Sim LI Nao
Nome:

CNPJ/CPEF:

Telefone: E-mail:

Dados do Notificante / Representante Legal

[ O préprio encarregado pela protecao de dados.
[ Outros (especifique):

Nome:

CNPJ/CPF:

Telefone:

E-mail:

: A documentacdo comprobatéria da legitimidade para representacdo do controlador junto @ ANPD deve ser :
: protocolada em conjunto com o formulario de comunicacéo de incidente. j
: ° Encarregado: ato de designagcao/nomeacao/procuragéo

. Representante: contrato social e procuracao, se cabivel.

Tipo de Comunicacao

Todas as informacées a respeito do incidente estao disponiveis e a comunicacao aos titulares ja foi

[ Completa realizada.
Nem todas as informagdes sobre o incidente estdo disponiveis, justificadamente, ou a comunicacdo
O Preliminar aos titulares ainda nao foi realizada.
© a A complementacdo devera ser encaminhada no prazo de 20 dias uteis a contar da data da
comunicacéo — Art. 6° § 3° do Regulamento de Comunicagéo de Incidentes.
O Complementacao de informacbes prestadas em comunicacao preliminar.

Complementar
A comunicacao complementar deve ser protocolada no mesmo processo que a comunicacao preliminar.

A comunicacao preliminar € insuficiente para o cumprimento da obrigacao estabelecida pelo art. 48 da LGPD e deve
. ser complementada pelo controlador no prazo estabelecido. 3




ANEXO
Formulario de Resposta a Incidentes - ANPD

Avaliacao do Risco do Incidente

[J O incidente de seguranca pode acarretar risco ou dano relevante aos titulares.

[J O incidente ndo acarretou risco ou dano relevante aos titulares. (Comunicacao Complementar)
[ O risco do incidente aos titulares ainda esta sendo apurado. (Comunicacao Preliminar)

Justifique, se cabivel, a avaliacao do risco do incidente:

Da Ciéncia da Ocorréncia do Incidente

Por qual meio se tomou conhecimento do incidente?

[ Identificado pelo préprio controlador. [J Notificagdo do operador de dados. O Denuncia de
titulares/terceiros.
[] Noticias ou redes sociais. [J Notificagdo da ANPD. [J Outros. (especifique)

Descreva, resumidamente, de que forma a ocorréncia do incidente foi conhecida:

Caso o incidente tenha sido comunicado ao controlador por um operador, informe:
Dados do Operador

Raz&o Social / Nome:

CNPJ/CPF:

E-mail:

Da Tempestividade da Comunicacao do Incidente

Informe as seguintes datas, sobre o incidente:

Quando ocorreu

Quando tomou ciéncia

Quando comunicou a ANPD
Quando comunicou aos titulares

Justifique, se cabivel, a nao realizacao da comunicacéo a ANPD e aos titulares de dados afetados no prazo de
3 (trés) dias uteis conforme prevé o Art. 6° da Resolucao CD/ANPD n° 15, de 24 de abril de 2024 que aprova o
Regulamento de Comunicacao de Incidente de Seguranca.

Se cabivel, informe quando e a quais outras autoridades o incidente foi comunicado:



ANEXO
Formulario de Resposta a Incidentes - ANPD

Da Comunicacao do Incidente aos Titulares dos Dados

Os titulares dos dados afetados foram comunicados sobre o incidente?
1 Sim. [J Nao, por nado haver risco ou
dano relevante a eles.

[J Nao, mas o processo de comunicagdo estda em andamento. [J Nao, vez que o risco do
incidente ainda estda sendo

apurado. (comunicacao
preliminar)

Se cabivel, quando os titulares serao comunicados sobre o incidente?

De que forma a ocorréncia do incidente foi comunicada aos titulares?

[0 Comunicado individual por esctito. [J Andncio publico no sitio
(mensagem eletrénica / carta / e-mail / etc.) eletronico, midias sociais ou
aplicativos do controlador.
[J Comunicado individual por escrito com confirmag&o de recebimento. [J Ampla divulgagéo do fato em
(mensagem eletrénica / carta / e-mail / etc.) meios de comunicagdo, por

iniciativa do controlador.
(especifique abaixo)
[ Outros. (especifique abaixo) [J Nao se aplica.

Descreva como ocorreu a comunicacao:

Quantos titulares foram comunicados individualmente sobre o incidente?

Justifique, se cabivel, o que motivou a nao realizacao da comunicacao individual aos titulares:

O comunicado aos titulares deve utilizar linguagem clara e conter, ao menos, as seguintes informacoes:
1. resumo e data de ocorréncia do incidente;

descricao dos dados pessoais afetados;

riscos e consequéncias aos titulares de dados;

medidas tomadas e recomendadas para mitigar seus efeitos, se cabiveis;

dados de contato do controlador para obtencao de informagdes adicionais sobre o incidente.

o pr 0N

O comunicado aos titulares atendeu os requisitos acima?

° Se ndo atendidos os requisitos, o comunicado aos titulares devera ser devidamente retificado.
° Podera ser solicitada pela ANPD, a qualquer tempo, cépia do comunicado aos titulares para fins de
fiscalizagao.




ANEXO
Formulario de Resposta a Incidentes - ANPD

Descricao do Incidente

Qual o tipo de incidente? (Informe o tipo mais especifico)

[J Sequestro de Dados (ransomware) sem transferéncia de informacées. 0 Sequestro de dados
(ransomware) com transferéncia
e/ou publicacao de
informacoes.

O Exploracdo de vulnerabilidade em sistemas de informagao. [J Virus de Computador /
Malware.

[J Roubo de credenciais / Engenharia Social. [J Violagéo de credencial por
forca bruta.

O Publicagdo ndo intencional de dados pessoais. [J  Divulgagado indevida de
dados pessoais.

[J Envio de dados a destinatario incorreto. [0 Acesso ndo autorizado a
sistemas de informacao.

[0 Negacéo de Servico (DoS). [0  Alteragdo/exclusdao nao
autorizada de dados.

[J Perda/roubo de documentos ou dispositivos eletrénicos. O Descarte incorreto de
documentos ou dispositivos
eletrénicos.

0 Falha em equipamento (hardware). (I Falha em sistema de
informacao (software).

I Outro tipo de incidente cibernético. D Out,rc_) tipo de incidente n&o

(especifique abaixo) cibernético.

(especifique abaixo)
Descreva, resumidamente, como ocorreu o incidente:

Explique, resumidamente, por que o incidente ocorreu (identifique a causa raiz, se conhecida):

Que medidas foram adotadas para corrigir as causas do incidente?
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Impactos do Incidente Sobre os Dados Pessoais

De que forma o incidente afetou os dados pessoais (admite mais de uma marcacao):

] Confidencialidade Houve acesso nao autorizado aos dados, violando seu
sigilo.

O Integridade Houve alteracdo ou destruicado de dados de maneira
nao autorizada ou acidental.

O Disponibilidade Houve perda ou dificuldade de acesso aos dados por

periodo significativo.
Se aplicavel, quais os tipos de dados pessoais sensiveis foram violados? (admite mais de uma marcagao)

[1Origem racial ou étnica. [1Conviccao religiosa. [1Opiniao politica.
[IReferente a saude. [IBiométrico. [1Genético.
[IReferente a vida sexual. LFiliacao a organizacao sindical, religiosa, filosdfica ou politica.

Se aplicavel, descreva os tipos de dados pessoais sensiveis violados:

0 Dados basicos de identificacéo 0 Numero de documentos de [ Dados de contato.
(ex: nome, sobrenome, data de nascimento, identificacao oficial. (ex: telefone, endereco, e-mail)
matricula) (ex: RG, CPF, CNH, passaporte)

0 Dados de meios de pagamento. 0 Copias de documentos de [ Dados  protegidos  por  sigilo
(ex: cartdo de crédito/débito) identificacéo oficial. profissional/legall.

[ Dado financeiro ou econdmico. 0 Nomes de usuério de sistemas de [0 Dado de autenticacdo de sistema. (ex:

informacao. senhas, PIN ou tokens)
OJ Imagens / Audio / Video L1 Dado de geolocalizag&o. L1 Outros (especifique abaixo)

(ex: coordenadas geograficas)

Quais os demais tipos de dados pessoais violados? (admite mais de uma marcagao)

Descreva os tipos de dados pessoais nao sensiveis violados:

Riscos e Consequéncias aos Titulares dos Dados

Foi elaborado um Relatério de Impacto a Protecao de Dados Pessoais (RIPD) das atividades de tratamento afetadas
pelo incidente?
[J Sim 1 Nao
Qual o numero total de titulares cujos dados sao tratados nas atividades afetadas pelo incidente?
Qual a quantidade aproximada de titulares afetados pelo incidente?
Total de titulares afetados

Criancas e/ou adolescentes

Outros titulares vulneraveis
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Formulario de Resposta a Incidentes - ANPD

Se aplicavel, descreva as categorias de titulares vulneraveis afetados:

Quais a categorias de titulares foram afetadas pelo incidente? (admite mais de uma marcacao)

[ Funcionérios. [Prestadores de servicos. O
Estudantes/
Alunos.

[J Clientes/Cidadéos. L] Usuarios. O
Inscritos/Fili
ados.

O Pacientes de servico de salde. LJAinda n&o identificadas. O  Outros.
(especifique
abaixo)

Informe o quantitativo de titulares afetados, por categoria:

Quais as provaveis consequéncias do incidente para os titulares? (admite mais de uma marcacao)

O Danos morais. ] Danos materiais. [ Violagao
a
integridade
fisica

O Discriminagéo social. [ Danos reputacionais. [J Roubo de
identidade.

[0 Engenharia social / Fraudes. [J Limitagédo de acesso a um servico. O
Exposicao
de dados
protegidos
por sigilo
profissional/l
egal.

O Restricbes de direitos. [J Perda de acesso a dados pessoais. [J Outros
(especifique
abaixo).

Se cabivel, descreva as provaveis consequéncias do incidente para cada grupo de titulares:

Qual o provavel impacto do incidente sobre os titulares? (admite s6 uma marcacao)

[ Podem nao sofrer danos, sofrer danos negligenciaveis ou superaveis sem dificuldade.

] Podem sofrer danos, superaveis com certa dificuldade.

] Podem sofrer danos importantes, superaveis com muita dificuldade.

[ Podem sofrer lesdo ou ofensa a direitos ou interesses difusos, coletivos ou individuais, que, dadas as

circunstancias, ocasionam ou tem potencial para ocasionar dano significativo ou irreversivel.

Se cabivel, quais medidas foram adotadas para mitigacao dos riscos causados pelo incidente aos titulares?
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Medidas de Seguranca Técnicas e Administrativas para a Protecao dos Dados Pessoais

Os dados violados estavam protegidos de forma a impossibilitar a identificacao de seus titulares?

O Sim, integralmente protegidos por criptografia/ [~ Sim, parcialmente protegidos por L[] N&o.
pseudonimizacao. criptografia / pseudonimizacao.

Descreva os meios utilizados para proteger a identidade dos titulares, e a quais tipos dados foram aplicados:

Antes do incidente, quais das seguintes medidas de seguranca eram adotadas?
(admite mais de uma marcacao)

O Politicas de seguranca da informagéo e ] Processo de Gestéo de Riscos. 00 Registro de
privacidade. incidentes.
O Controle de acesso fisico. LI Controle de acesso logico. O Segregacdo de
rede.

O Criptografia/Anonimizac&o. UJ Copias de seguranga. (backups) O Gestao de ativos.

[J Antivirus. L] Firewall. [J Atualizagdo de
Sistemas.

[ Registros de acesso (logs). [ Monitoramento de uso de rede e sistemas. [J Multiplos fatores
de autenticacéo.

(] Testes de invas3o. [1 Plano de resposta a incidentes. O Qutras
(especifique).

Descreva as demais medidas de seguranca técnicas e administrativas adotadas antes do incidente:

Apds o incidente, foi adotada alguma nova medida de seguranca? (admite mais de uma marcacao)

O Politicas de seguranca da informacdo e ] Processo de Gestao de Riscos. [  Registro de
privacidade. incidentes.
O Controle de acesso fisico. L1 Controle de acesso ldgico. [J Segregagé@o de
rede.

O Criptografia/Anonimizac&o. [1 Copias de seguranga. (backups) O Gestao de ativos.

[J Antivirus. ] Firewall. [0 Atualizacdo de
Sistemas.

[ Registros de acesso (logs). 00 Monitoramento de uso de rede e sistemas. O Multiplos fatores
de autenticacéo.

[ Testes de invas3o. [ Plano de resposta a incidentes. ] Qutras
(especifique).

Se cabivel, descreva as medidas de seguranca adicionais adotadas apds o incidente:

As atividades de tratamento de dados afetadas estdo submetidas a regulagcoes de seguranca setoriais?
L] Sim [0 Nao

Se cabivel, indique as regulamentacoes setoriais de seguranca aplicaveis as atividades de tratamento de
dados afetadas pelo incidente:

Declaro, sob as penas da lei, serem verdadeiras as informacdes prestadas acima.

<ASSINATURA>
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Disposicoes Finais

O Tribunal de Contas do Estado de Mato Grosso do Sul (TCE - MS) reforca a
relevancia deste Plano como um instrumento estratégico para a protegao dos
dados pessocais e a continuidade dos servicos institucionais. A
implementacao de um processo estruturado para o tratamento de incidentes
demonstra o compromisso do TCE - MS com a prevencéo, a deteccao rapida
e a capacidade de adaptacdo a um cenario de ameacas ciberneticas em

constante evolucao.

Este Plano fortalece a cultura de seguranca da informacao no TCE - MS,
promovendo a conscientizacao de todos os colaboradores e a adogao de
praticas seguras no dia a dia. Ao responder de forma agil e eficaz a incidentes
de seguranca, o Tribunal garante a integridade, a confidencialidade e a
disponibilidade dos dados, reforcando a confianca do publico nos servicos

prestados.

E fundamental ressaltar que este documento é dindmico e serd atualizado
periodicamente para acompanhar as mudancas na legislacao, as novas
tecnologias e as melhores praticas de seguranca. A conformidade com a Lei
Geral de Protecdo de Dados (LGPD) € uma prioridade e norteia todas as

acoes do TCE - MS nesse sentido.
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