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RESOLUCAO TCE-MS N.° 285, DE 12 DE MARGO DE 2026.

DispOe sobre a Politica de Backup e Restore de
informacgdes eletronicas do Tribunal de Contas do
Estado de Mato Grosso do Sul.

O TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, no uso das atribui¢cdes conferidas
pelo inciso Xl do art. 21 da Lei Complementar n.° 160, de 2 de janeiro de 2012, e pela alinea ‘a’ do
inciso | do § 2° do art. 17 do Regimento Interno, aprovado pela Resolucdo TCE-MS n.° 98, de 5 de
dezembro de 2018,

RESOLVE:

CAPITULO |
DISPOSICOES GERAIS

Art. 192 Esta Resolucdo estabelece a Politica de Backup e Restore de informagdes eletrbnicas no
ambito do TCE-MS, com o objetivo de definir diretrizes para cépia, armazenamento e recuperagao
de dados sob a responsabilidade da Diretoria de Tecnologia da Informacao - DTI, a fim de garantir a
seguranca, a integridade e a disponibilidade das informacgées.

CAPITULO II
DEFINICOES

Art. 22 Para os fins desta Resoluc¢do considera-se:

| - Administrador de backup: servidor do TCE-MS responsavel pelos procedimentos de configuracgao,
execuc¢do, monitoramento e testes de backup e restore;

Il - Administrador do recurso: servidor do TCE-MS ou colaborador responsavel pela operagao de
determinados servigos ou equipamentos da Diretoria de Tecnologia da Informacao;

Il - Backup full ou completo: modalidade de backup em que todos os dados sdo copiados
integralmente;

IV - Backup diferencial ou incremental: modalidade de backup em que somente os arquivos novos
ou modificados, desde o ultimo backup completo, sdo copiados;

V - Backups de primeiro e segundo estagio: modalidade de backup dividida em duas etapas,
armazenadas em meios diferentes, sendo o primeiro em disco e o segundo em fita ou equivalente;

VI - Clientes de backup: equipamento servidor no qual é instalado o agente de backup;
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VIl - Disaster recovery: estratégia de recuperacdao de dados motivada por sinistros de grave
amplitude fisica ou ldgica;

VIII - File library: biblioteca de arquivos utilizada para armazenamento de backup em disco;

IX - Midia: meio fisico no qual sdo armazenados os dados de um backup;

X - Object storage: servigo de armazenamento de objetos em nuvem ou local utilizado para backup;
Xl - Retengao: periodo de tempo em que o conteudo da midia de backup deve ser preservado;

XIl - Recovery Manager (RMAN): ferramenta de backup e disaster recovery de banco de dados
Oracle; e

XIll - Restore: processo de restauragao dos dados que foram objeto de sinistro ou exclusdo acidental.

CAPITULO 1l
ESTRUTURA E COMPETENCIAS

Art. 32 O titular do setor de infraestrutura e seguranca de tecnologia da informacdo serd o
administrador de backup.

Pardgrafo Unico. As atribuicdes do administrador de backup poderdo ser delegadas, por ato formal,
a servidor do TCE-MS lotado na Diretoria de Tecnologia da Informagao.

Art. 42 S3o atribui¢cdes do administrador de backup:

| - propor modificagdes visando o aperfeicoamento continuo da politica de backup;

Il - criar, configurar e manter os backups conforme as diretrizes desta Resolucdo;

Il - gerir a ferramenta de backup, incluindo sua atualizacdo e otimizacao;

IV - criar, testar e manter scripts de backup e restore;

V - criar e gerenciar as midias de backup;

VI - realizar testes periédicos de backup e restore;

VII - criar, configurar e monitorar notificagdes e relatérios automatizados;

VIII - verificar diariamente os relatdrios gerados pela ferramenta de backup;

IX - restaurar os backups quando necessario, conforme procedimentos estabelecidos;

X - analisar mensagens e logs diarios dos backups, implementando a¢des corretivas para eliminagao
de erros;

Xl - realizar manutencgdes preventivas e corretivas dos dispositivos de backup;
XII - garantir o carregamento das midias necessarias para os backups programados;

Xl - comunicar imediatamente ao administrador do recurso as falhas e ocorréncias relevantes nos
backups;

XIV - armazenar as midias de backup em cofre de seguranca apropriado;
XV - manter documentacdo atualizada dos procedimentos de backup e restore; e
XVI - elaborar relatérios gerenciais sobre o status dos backups.

Art. 52 S3o responsabilidades do administrador do recurso:
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| - aprovar formalmente os testes de restore realizados;
Il - manter atualizado o cadastro de dados criticos sob sua gestao;

Il - comunicar ao administrador de backup qualquer alteragdao em sistemas, aplicagdes ou bases de
dados que impacte a politica de backup; e

IV - participar dos testes de recuperagao de desastres quando convocado.

CAPITULO IV
INCLUSAO E EXCLUSAO DE DADOS

Art. 62 Todos os dispositivos que armazenam dados institucionais deverdao ser avaliados para
inclusao no backup.

§ 12 Oresponsdvel por cada recurso da DTl deverd definir quais diretdrios e arquivos serao incluidos
no backup, tendo como prioridade:

| - arquivos de configuracdo de sistemas operacionais e aplicativos instalados em servidores;
Il - arquivos de log dos aplicativos, incluindo logs da ferramenta de backup e restore;

Il - informacdes e configuracdes de bancos de dados;

IV - arquivos de usudrios, incluindo documentos e e-mails institucionais;

V - arquivos de aplica¢des desenvolvidas pelo Tribunal ou por terceiros; e

VI - demais arquivos cuja perda gere prejuizo operacional, legal ou estratégico ao TCE-MS.

§ 22 O administrador de backup ou o responsdvel pela aplicacdo devera definir quais diretdrios e
arquivos ndo serdo incluidos na rotina, tendo como referéncia:

| - arquivos de sistemas operacionais ou aplicacdes que possam ser reinstalados;
Il - arquivos temporarios e de cache;

[l - arquivos salvos em unidades locais de estagdes de trabalho;

IV - arquivos de areas de transferéncia temporaria; e

V - arquivos particulares nao institucionais dos usudrios.

§ 32 Para aplicativos e bancos de dados, devem ser seguidas as recomendacdes do desenvolvedor
ou fabricante, adaptadas as necessidades do TCE-MS.

Art. 72 Os procedimentos de backup deverao ser atualizados quando houver:
| - implementac¢ao de novas aplicagdes;

Il - criagcdo de novos locais de armazenamento de dados;

Il - instalacdo de novos bancos de dados;

IV - instalacdo de novos aplicativos criticos;

V - mudancga na criticidade ou classificacdo de informacgdes existentes; e

VI - migracdo para novos ambientes tecnoldgicos, incluindo nuvem.
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CAPITULO V
SOLICITACAO E IMPLEMENTACAO DE BACKUPS

Art. 82 Para a especificacdo de um backup, o administrador do recurso devera formalizar solicitacdao
por meio de documento ou sistema apropriado, contendo minimamente:

| - identificagdo do servidor e localizagao dos dados;
Il - tipo de dados a serem incluidos; e
1l - classificagdo das informagdes.

§ 12 O backup devera ser configurado em ferramenta apropriada, seguindo as orientagbes do
documento de solicitagdo e as diretrizes desta Resolugao.

§ 22 Todos os backups criados deverdo ser testados antes da aplicagao da programacado definitiva,
incluindo teste completo de restauragao para comprovar sua eficacia.

§ 32 O administrador do recurso devera definir os diretdrios e arquivos a serem incluidos no backup
da sua area de responsabilidade.

§ 42 O administrador do recurso deverd atestar formalmente a aprovacdo do backup apds o teste
de restauracao.

CAPITULO VI
ARMAZENAMENTO E RETENCAO

Art. 92 Os backups realizados em midias mdveis do tipo cartucho de fita, ou equivalente, que
necessitem de armazenamento para disaster recovery, serdao guardados no cofre de seguranca do
Tribunal, observando sua capacidade.

§ 12 Na auséncia de solucdo do tipo cartucho de fita, devera ser adotada solucdo equivalente ou
superior que permita disaster recovery com as mesmas caracteristicas de seguranga e
confiabilidade.

§ 292 O ambiente de armazenamento das midias devera atender as seguintes especificacoes:
| - temperatura mantida em 21°C (vinte e um graus Celsius);

Il - umidade relativa mantida em 40% (quarenta por cento);

Il - protecdo contra umidade excessiva e acesso ndo autorizado; e

IV - controle de acesso fisico e registro de movimentacoes.

Art. 10. A retencao dos backups observara os seguintes prazos minimos:

| - backups didrios: sete ultimos dias;

Il - backups semanais: quatro ultimas semanas;

Il - backups mensais: doze ultimos meses; e

IV - backups anuais: cinco ultimos anos.

§ 192 Expirado o prazo de retencdo, a midia podera ser reutilizada ou destruida, observando-se seu
estado de conservagado e nimero de ciclos de leitura e gravacao.
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§ 22 As midias de fita ndo deverdo ultrapassar trinta anos de armazenamento, devendo ser copiadas
para nova midia antes do descarte.

§ 32 O descarte de midias deverd observar as normas ambientais vigentes e garantir a
impossibilidade de recuperagao dos dados.

§ 42 Para dados sujeitos a legislagao especifica de reten¢do, prevalecerdo os prazos legais.

CAPITULO VII
OPERACAO DOS BACKUPS

Art. 11. Acriagdo e operagdo dos backups observarao as seguintes diretrizes:
| - programacao de backups:

a) os backups serdo programados para execu¢do automadtica em horarios de menor utilizagdo dos
sistemas e da rede;

b) serdo priorizados horarios noturnos e finais de semana para backups completos; e

c) backups que impactem a performance deverdo ser agendados para horarios ndo comerciais;
Il - monitoramento de backups:

a) o administrador de backup monitorara diariamente a execugao dos backups;

b) para backups realizados com sucesso, serd gerado extrato automatizado pela ferramenta,
enviado por e-mail aos respectivos responsaveis; e

c) para backups com falhas, o administrador de backup elaborard relatério de acompanhamento
contendo: data, horarios de inicio e término, objetos afetados, clientes de backup, causa da falha,
acao corretiva adotada e impacto da falha;

Il - tratamento de falhas:
a) as falhas identificadas deverdo ser tratadas em até vinte e quatro horas;

b) falhas recorrentes deverdo ser objeto de andlise aprofundada e implementacdo de solucdo
definitiva; e

c) falhas criticas que comprometam a seguranca dos dados deverdo ser comunicadas
imediatamente a Diretoria de Tecnologia da Informacdo.

Art. 12. Os backups serdo realizados conforme as seguintes modalidades e periodicidades:
| - backups didrios em dispositivos apropriados para armazenamento de dados;

Il - backups semanais, mensais e anuais na modalidade FULL, possibilitando recuperacdo integral
sem necessidade de outros backups;

Il - backup semanal realizado as sextas-feiras, referente a semana encerrada;
IV - backup mensal realizado na primeira sexta-feira de cada més, referente ao més anterior; e
V - backup anual realizado na primeira sexta-feira de janeiro, referente ao ano anterior.

Paragrafo Unico. Em caso de falha em procedimento de backup ou impossibilidade de execucdo, o
administrador de backup adotard providéncias alternativas para salvaguardar as informacoes, tais
como: copia para outro servidor, execucdao em horario de producdo ou uso de midia alternativa,
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priorizando sempre a seguranca dos dados.

CAPITULO VIII
BACKUP DE SERVIDORES DE ARQUIVOS

Art. 13. O backup do servidor de arquivos sera realizado segundo a seguinte estratégia:
| - armazenamento em file library ou object storage, conforme disponibilidade:
a) backup diferencial didrio, de domingo a sabado, com retenc¢do de sete dias;

b) backup FULL mensal, na primeira sexta-feira do més, com retenc¢do de trezentos e sessenta e
cinco dias; e

c) backup FULL anual, na primeira sexta-feira do ano, com retengao de cinco anos;

Il - em segundo estdgio, a file library ou object storage podera ser copiada diariamente para até
duas midias diferentes:

a) primeira midia armazenada em cofre de seguranga, compondo o backup didrio; e

b) segunda midia mantida na tape library, quando aplicavel, permitindo recuperacdo rapida e
sequéncia de gravacoes;

lll - as informacdes gravadas em file library deverdo ser preservadas pelo maior periodo possivel,
conforme disponibilidade de espaco em disco;

IV - backups de logs e bancos de dados de aplicativos de infraestrutura seguirdo a mesma politica
do servidor de arquivos; e

V - o0 backup do servidor de arquivos serd executado diariamente.

Paragrafo Unico. Para ambientes em nuvem, deverdo ser implementados mecanismos de backup
nativos ou compativeis, garantindo os mesmos niveis de segurancga e retengao.

CAPITULO IX
RECUPERACAO DE BACKUPS

Art. 14. Arecuperagao de backups observara os seguintes procedimentos:

| - usudrios que necessitem recuperar arquivos deverao registrar solicitacao no sistema de controle
de atendimento, informando:

a) nome e setor do solicitante;

b) identificacdo completa do(s) arquivo(s) a ser(em) recuperado(s);

c) localizacdo (diretdrio e subdiretdrio); e

d) data da versdo a ser recuperada;

Il - a equipe de atendimento encaminhard o chamado ao administrador de backup;

lll - o administrador de backup executard a restauracao e registrara a conclusdao no sistema de
controle;
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IV - sera mantido registro histdrico de todas as restauracdes solicitadas;

V - bancos de dados serdo restaurados pelo administrador de banco de dados, com auxilio do
administrador de backup quando necessario; e

VI - a restauragcdao de arquivos de rede somente serd possivel para arquivos capturados pela
estratégia de backup, ndao sendo passiveis de recuperag¢ao arquivos criados e excluidos no mesmo
dia.

§ 192 O prazo para conclusdo da restauragao serd de até quarenta e oito horas Uteis, podendo ser
ampliado em casos de disaster recovery ou grandes volumes.

§ 22 Em situagOes de urgéncia devidamente justificadas, a restaura¢do podera ser priorizada.

§ 32 Restauragdes de grande volume que possam impactar a operacdo deverao ser agendadas em
conjunto com o solicitante.

CAPITULO X
BACKUP DE BANCOS DE DADOS ORACLE

Art. 15. O backup do banco de dados Oracle sera realizado por meio do Oracle RMAN nas seguintes
modalidades:

| - backup FULL didrio com retencgdo de sete dias;

Il - backup FULL mensal (incluindo logs), realizado na primeira sexta-feira do més, com retencdo de
um ano;

[l - backup FULL anual (logs e dados), realizado na primeira sexta-feira de janeiro, com retencao de
cinco anos; e

IV - backup dos arquivos de log do Oracle RMAN, realizado no minimo trés vezes ao dia, com
retencdo de sete dias.

Art. 16. Os recursos de alta disponibilidade do Oracle deverdo estar habilitados e configurados
conforme segue:

| - Oracle Flash Back: para recuperacdo de dados a partir de ponto especifico no tempo, configurado
para recuperacao dos ultimos sete dias; e

Il - Oracle Data Guard: para protecdo contra falhas, desastres, erros e corrup¢ao de dados:
a) instalado em ambiente tecnolégico separado do data center principal (site de backup);
b) mantendo réplica exata do banco de dados principal; e

c) acionado em caso de falha no ambiente principal, funcionando como banco principal até
restauracdo do ambiente original.

Paragrafo Unico. A configuracdo e monitoramento das funcionalidades do banco de dados Oracle
sdo de responsabilidade do administrador de banco de dados.

CAPITULO XI
BACKUP DE BANCOS DE DADOS POSTGRESQL E MYSQL

)
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Art. 17. O backup dos bancos de dados PostgreSQL e MySQL serd realizado nas seguintes
modalidades:

| - backup FULL didrio com retencgdo de sete dias;
Il - backup FULL mensal, realizado na primeira sexta-feira do més, com reten¢do de um ano; e
[l - backup FULL anual, realizado na primeira sexta-feira de janeiro, com retenc¢do de cinco anos.

Paragrafo Unico. Deverao ser implementados mecanismos de backup especificos para cada sistema
gerenciador de banco de dados, respeitando suas peculiaridades técnicas.

CAPITULO XII
TESTES E VALIDACAO

Art. 18. Os backups mensais e anuais deverao ser testados no prazo maximo de uma semana apds
sua execugao.

§ 12 Caso seja detectada falha ou incompletude do backup, novo backup devera ser executado
imediatamente.

§ 22 Os testes de restauracdo de bancos de dados serdo supervisionados pelo administrador de
banco de dados.

§ 32 Para todos os testes realizados sera elaborado relatério apresentado ao diretor de tecnologia
da informacgao.

§ 42 Anualmente devera ser realizado teste completo de disaster recovery, simulando cenario de
perda total do ambiente principal.

CAPITULO XIlI
SEGURANCA E CONTROLES

Art. 19. Procedimentos programados em servidores que impliqguem riscos ao funcionamento ou a
dispositivos de armazenamento somente serdo executados apds realizacdo de backup dos dados.

Art. 20. Os backups deverdo atender aos seguintes requisitos de seguranca:

| - criptografia de dados sensiveis, conforme classificagdao da informagao;

Il - controle de acesso as midias e sistemas de backup;

Il - registro de logs de todas as operacGes de backup e restore;

IV - segregacao de funcdes entre administradores de backup e outros administradores; e

V - protecdo contra ransomware e malware, incluindo backups offline ou em nuvem isolada.

Art. 21. O descarte de midias de backup inserviveis ou inutilizaveis sera precedido de proposta do
administrador de backup ao diretor de tecnologia da informacéo.

Paragrafo Unico. As midias descartadas deverdo ser fisicamente destruidas de forma a impedir
reutilizacdo ou acesso indevido as informacdes.
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CAPITULO XIV
DISPOSICOES FINAIS

Art. 22. O descumprimento das disposicdes desta Resolugao sujeitard o responsdvel as sangées
administrativas cabiveis, sem prejuizo de outras medidas legais.

Art. 23. A Diretoria de Tecnologia da Informagdo elaborard manual técnico complementar
detalhando os procedimentos operacionais de backup e restore.

Art. 24. Esta Resolucdo podera ser atualizada periodicamente para adequagao a novas tecnologias
e melhores praticas de mercado.

Art. 25. Os casos omissos serdao resolvidos pela Diretoria de Tecnologia da Informagdo, com
aprovacgao do Comité de Seguranca da Informacgao do Tribunal.

Art. 26. Esta Resolugdo entra em vigor na data de sua publicagao.

Campo Grande, 12 de marco de 2026.
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